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Yleiset Kayttoehdot
Scene Group Oy:n Yleiset Kayttoehdot (“Sopimus”)

valilla
Asiakas
- jaljempana nimetty "Asiakas" -

ja
Scene Group Oy (2113759-1), aputoiminimet Digiturva365 ja SubStack
Friitalantie 11 B, 28400 ULVILA, SUOMI
- jaljempana nimetty "Toimittaja" -

Yleisia Kayttoehtoja (“Sopimus”) sovelletaan kaikkiin Scene
Group Oy:n tarjoamiin palveluihin (“Palvelu”).

1. Sopimus tehddan Force Majeure -varauksin.

2. Toimittaja pidattaa oikeuden tarkastaa ja suodattaa kaikki Palveluun saapuvat ja Palvelusta
lahtevat sahkopostiviestit ja ndiden liitetiedostot tietoturvasyista ja vahentaakseen
Asiakkaalle saapuvan roskapostin ja viruksia sisaltdavien sahkopostiviestien maaraa.

3. Toimittaja pidattaa oikeuden tarkistaa, skannata, suodattaa ja analysoida kaiken Palveluun
saapuvan ja lahtevan verkkoliikenteen ja Palveluun tallennetun datan Palvelun tietoturvan
varmistamiseksi ja teknisen toiminnan yllapitamiseksi joka on valttamatonta Toimittajan
kyvylle suoriutua Sopimuksen velvoitteiden tayttamisesta Asiakasta kohtaan.

4. Asiakas vastaa kaikista Palveluun sisdltyvien Asiakkaan kaytdssa olevien kadyttajatunnusten,
salasanojen ja muiden kirjautumistietojen turvallisesta kaytostd ja sdilytyksesta. Mikali
Asiakas luovuttaa Palvelun kayttdjatunnuksia, salasanoja tai muita kirjautumistietoja
kolmannen osapuolen kdyttéon, Asiakas on vastuussa niiden turvallisesta kaytosta ja

sdilytyksesta.
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Verkkotunnuksien rekisterdinteja koskevissa tilauksissa Asiakkaan maksuvelvollisuutta ei
voida perua, vaikka Asiakas heti tilauksen jalkeen paattaisi perua tai irtisanoa
verkkotunnusta koskevan Palvelun. Verkkotunnuksen rekisterdinti on voimassa tilauksen
yhteydessa méaaritetyn ajanjakson verran.

Asiakas vastaa henkilokohtaisten, Palvelussa sijaitsevien sahkopostiensa, tiedostojensa ja
Asiakkaan muun oman datan salauksesta ja sisallosta.

Toimittaja pidattdaa oikeuden muuttaa Palvelun sisdltod, tiedottaen tasta kuitenkin
etukdteen. Poikkeuksen muodostaa tilanteet, jolloin Palvelun sisdltdd parannetaan tai
kyseessa on muu syy, kuten tietoturvan varmistaminen. Ndistd muutoksista on Toimittajan
pyrittava tiedottamaan mahdollisimman nopeasti.

Molemmat osapuolet omaavat oikeuden Sopimuksen lopettamiseen vahintdadan kuukautta
ennen kunkin laskutusjakson paattymista. Osapuolet voivat sopia my6s muusta
ajankohdasta keskenaan.

Toimittajalla on oikeus irtisanoa Sopimus tai keskeyttaa Palvelun tarjoaminen, jos sovittuja
palvelumaksuja ei ole suoritettu erdpdivddan mennessa.

Toimittaja rekisterdi verkkotunnukset Asiakkaan tilauksen yhteydessa toimittamien tietojen
mukaan. Verkkotunnukset rekisterdidaan kolmansien osapuolien yllapitamien
rekisterdintipalveluiden kautta, jolloin Asiakas tilatessaan hyvaksyy verkkotunnusrekisterien
kdyttoehdot ja vastaa omasta kadyttdoikeudestaan verkkotunnukseen. Toimittaja toimii
verkkotunnuksia rekisterdidessa ainoastaan valittajana Asiakkaan ja verkkotunnusrekisterin
valilla.

Palvelu on vain Asiakkaan kayttdoon. Palvelun jalleenmyynti on kielletty ilman erillista
sopimusta Toimittajan kanssa.

Asiakkaalla on oikeus purkaa Sopimus irtisanomisaikaa huomioimatta, jos sovittuja Palveluja
ei voida tarjota Toimittajan osalta. Tama ei koske kuitenkaan niita satunnaisia katkoksia,
jotka johtuvat Toimittajan Internet-yhteydentarjoajasta, huoltotoimenpiteista tai Force
Majeure-tapauksista (luonnonmullistukset jne.).

Palvelussa sailytettdva materiaali ei saa olla Suomen lain tai Asiakkaan kaytossa olevan
Palvelun / palvelimen isdntdmaan lain vastaista. Toimittaja pidattaa oikeuden poistaa

Asiakkaan Palvelussa sijaitsevaa materiaalia, mikali katsoo sen rikkovan Sopimusta.
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Pitkittyneissa huoltotoimenpiteissa tai muissa hairiotilanteissa tai Sopimuksesta johtuvissa
tai siihen liittyvista vahingoista rajoittuu Toimittajan vahingonkorvausvelvollisuus kaikissa
tapauksissa enintdaan kayttoajan lisadmiseen yhdella kuukaudella tai sen ollessa
mahdotonta, enintdan yhden (1) kuukauden Palvelun maksua vastaavaan summaan.
Korvattava aika maaraytyy hairion laadun mukaan, ollen kuitenkin korkeintaan yksi (1)
kuukausi.

Toimittaja ei vastaa mistadn Asiakkaalle aiheutuneesta vahingosta, joka on aiheutunut
teknillisesta viasta, Asiakkaan tekemisistéa tai kolmannen osapuolen aiheuttamista
vahingoista.

Toimittaja ei vastaa mistdaan Asiakkaalle koituvista taloudellisista vahingoista, myynnin,
liiketoiminnan, voiton tai muun vastaavan menetyksista, tuotannon tai liikevaihdon
vahentymisesta tai kolmannelle osapuolelle olevien velvoitteiden tayttymattd jaamisests,
jotka johtuvat suoraan tai epasuorasti Palvelun toimimattomuudesta, teknisesta hairiosta
tai Palveluun tallennettujen tietojen tai tiedostojen menettamisestd, tuhoutumisesta,
katoamisesta tai muuttumisesta ja tasta aiheutuvista kuluista, menetyksista, vahingoista tai
tietojen ja tiedostojen uudelleen luonnista aiheutuvista kuluista.
Vahingonkorvausvaatimukset Toimittajaa kohtaan on tehtava kirjallisena viimeistdan 3
kuukauden kuluessa vahinkotapahtumasta.

Asiakas vastaa siita, etta Asiakkaalla on ajantasaiset varmuuskopiot Palveluun tai Palvelun
avulla tallentamistaan tiedoista, tiedostoista, séhkoposteista, tietokannoista ja
dokumenteista sekd muusta materiaalista. Asiakas vastaa niiden toimivuuden
tarkastamisesta.

Asiakkaalla ei ole oikeutta kayttda Palvelua roskapostin tai massapostitusten lahettamiseen.
Massapostitus on sallittu vain niissa Palveluissa, joissa se on erikseen palvelukuvauksessa
sallittu.

Mikali Asiakkaan Palvelussa sijaitseva sivusto on verkkoliikenteen volyymin ja/tai palvelimen
resurssien kuormituksen osalta tavallisuudesta suuresti poikkeava tai Sopimuksen
vastainen, Toimittaja pidattaa oikeuden rajoittaa sivuston tai asiakastunnuksen

verkkoliikenteen kapasiteettia ja/tai kaytossa olevia palvelinresursseja.
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21. Toimittajan Palvelun tai palvelimien kaytto laittomaan toimintaan on ehdottomasti kielletty.
Toimittajan palvelimia ei saa kayttda muihin verkossa oleviin jarjestelmiin tunkeutumiseen
tai tunkeutumisen yrittamiseen.

22. Toimittajalla on oikeus ilman eri ilmoitusta automaattisesti uudistaa Asiakkaan
verkkotunnusrekisterdinti vuodeksi tai Sopimuksessa maaritellyksi ajaksi eteenpain, jos
Asiakas ei ole irtisanonut Sopimustaan tai Palveluaan verkkotunnuksen osalta vahintaan 45
vuorokautta ennen verkkotunnuksen voimassaoloajan loppumista.
Verkkotunnusrekisterdinnin uudistamisesta veloitetaan sen hetkisen hinnaston mukainen
hinta. Asiakkaan maksaessa Toimittajan laskun verkkotunnusrekisterdinnin uudistamisesta
on Toimittajalla automaattisesti oikeus uudistaa verkkotunnusrekisterdinti Sopimuksessa
maaritellyksi ajaksi eteenpain.

23. Asiakas on velvollinen vastaamaan tdysimaaraisesti kaikista vahingoista, joita hdanen
kdytossdan olevalla Palvelulla on aiheutettu Toimittajalle tai kolmansille osapuolille.

24. Palvelun sisdiset murtautumisyritykset ja mahdollisten turvallisuusrajoitusten kiertaminen
on kielletty. Asiakkaalla on velvollisuus kertoa Palvelussa mahdollisesti havaitsemansa
tietoturva-aukot ja tietoturvapoikkeamat Toimittajalle viipymatta.

25. Mikali Toimittaja havaitsee Sopimuksen tai Yleisten Kayttoehtojen vastaista toimintaa,
Asiakkaalta voidaan valittomasti poistaa oikeudet Palveluun, palvelimille, asiakastiliin ja
Palvelu jaadyttad ja/tai irtisanoa Sopimus valittdmasti voimaan astuen.

26. Molemmat osapuolet omaavat oikeuden Sopimuksen lopettamiseen vahintdan kuukautta
ennen jokaisen laskutusjakson paattymista. Osapuolet voivat sopia myds muusta
ajankohdasta keskenaan.

27. Toimittaja on oikeutettu purkamaan Sopimus valittémasti voimaan astuen, jos Asiakas on
haettu konkurssiin tai selvitystilaan, maaratty velkasaneeraukseen, lopettaa maksujen
suorittamisen tai katsotaan muutoin maksukyvyttomaksi.

28. Toimittaja pidattda oikeuden muuttaa Palvelujen hintoja. Uudet hinnat astuvat voimaan
seuraavassa laskutusjaksossa. Asiakkaalla on talléin poikkeuksellinen oikeus kirjallisesti
irtisanoa Palvelu pdaattymaan ennen uuden hinnoittelun voimaanastumista myos siina
tapauksessa, jos seuraavan laskutusjakson alkuun on lyhyempi aika kuin Sopimuksessa ja
Yleisissa Kayttoehdoissa on méaaritelty irtisanomisajaksi. Toimittajalla on oikeus muuttaa

Kolmansien Osapuolien Kayttooikeuksien hintoja niiden lisenssinantajien hinnanmuutosten
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mukaisesti. Toimittajalla on oikeus tarkistaa Palvelun hintoja valittomasti, mikali
Toimittajalle aiheutuu kustannuksia johtuen lakien, sddddsten tai viranomaisvaatimuksien
muutoksista. Asiakkaan kdyttdessa poikkeuksellista irtisanomisoikeutta Palvelun hinnan
muuttuessa on Toimittajalla kuitenkin oikeus veloittaa Sopimuksesta jo Toimittajalle
aiheutuneet kulut, kuten verkkotunnusrekisterdinnit, kulujen aiheutumishetkelld voimassa
olleen hinnaston mukaisesti.

Toimittajalla on milloin tahansa oikeus poistaa mika tahansa Palvelu palveluvalikoimastaan,
mikali sen tuottamista ei voida jatkaa ulkopuolisen tekijan vuoksi (esimerkiksi
viranomaismadraykset, Kolmansien Osapuolien Kayttooikeuden paattyminen kolmannen
osapuolen ehtojen mukaisesti tai muusta Ylivoimaisesta tai Force Majeure -esteesta
johtuen).

Asiakas on vastuussa edellyttamaan, valittdmaan, hallinnoimaan seka valvomaan kaikkia
omilta Palvelun loppukdyttajiltddn mahdollisesti edellytettdvia hyvaksyntéja ja valtuutuksia,
jotka ovat valttamattomia Toimittajan kyvylle suoriutua Sopimuksen velvoitteiden
tayttamisesta Asiakasta kohtaan.

Toimittaja pidattaa oikeuden muuttaa Sopimusta ja Yleisia Kayttdehtoja.

Sopimukseen liittyvien riita-asioiden oikeuspaikkana toimii Satakunnan kardjdoikeus.

Google Workspace ja Google Cloud -tuotteita koskevat

erityisehdot

5/31

1.

3.

Palvelun kadytosta veloitetaan voimassaolevan hinnaston ja Sopimuksessa maaritellyn
laskutusjakson mukaisesti.

Asiakas vastaa tdysimaaraisesti Google Workspace-tilinsa lainmukaisesta kdytosta ja
tietojensa varmuuskopioinnista.

Tunnusten sulkeminen tai Palveluiden irtisanominen tulee tehda vahintdaan 45 vuorokautta
ennen seuraavan laskutuskauden alkua. Toimittaja pidattaa oikeuden veloittaa Asiakkaalta

kaikki Google, Inc., Google Ireland Limited seka niiden tytdryhtididen (myéhemmin
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“Google”) Asiakkaan Google Workspace-tilin ja Google Cloud -tilin kdyton Toimittajalle
aiheuttamat taloudelliset kustannukset maaratyn sopimuskauden ajalta.

Asiakas hyvaksyy kaikki kdayttamiensa Googlen Google Workspace ja Google Cloud-
palveluiden palvelukohtaiset kdytto- ja sopimusehdot ilman muutoksia tai lisdyksia ennen
ensimmaista kirjautumistaan palveluun ja valtuuttaa Toimittajan hyvaksymaan ne Asiakkaan
puolesta osana Palveluiden kdytt6onottoa ja tatd Sopimusta.

Toimittaja huolehtii ja yllapitaa Asiakkaan Google Workspace- ja Google Cloud -lisenssien
kayttooikeuksia. Palvelun teknisesta toteutuksesta ja toimivuudesta vastaa Google ja muut
Google Workspace- ja Google Cloud -palveluiden kaytto- ja sopimusehdoissa maaritetyt
tahot.

Toimittaja ei vastaa mistadn Asiakkaalle aiheutuneesta taloudellista vahingosta, tietojen
varmuuskopioinnista, teknisesta hairiosta aiheutuneesta tietojen menetyksesta tai muusta
Palvelun kdytosta tai sen toimimattomuudesta johtuvasta taloudellisesta vahingosta,
haitasta tai hairiosta.

Toimittaja pidattdaa oikeuden laskuttaa Palveluiden kaytosta ennakkoon vahintaan 1
kuukauden tai muun Sopimuksessa maaritellyn laskutuskauden ajalta. Kayttamatta
jdaneiden tai ennen sopimuskauden pdattymista irtisanottujen Palveluiden palvelumaksuja
ei palauteta.

Toimittaja pidattda oikeuden sulkea Asiakkaan Google Workspace- tai Google Cloud -tili ja
irtisanoa Sopimus mikali maksua ei ole suoritettu erdapdivaan mennessa tai Asiakkaan
muuten rikkoessa Toimittajan tai Googlen tai kdytdssa olevan Palvelun kaytto- tai
sopimusehtoja.

Asiakas myontda Toimittajalle oikeuden jakaa Asiakkaan tietoja Googlen kayttoon Palvelun
kayttoehtojen mukaisesti ja niissa maaritettyihin tarkoituksiin.

Asiakas on vastuussa edellyttamaan, valittamaan, hallinnoimaan sekd valvomaan kaikkia
omilta Palvelun loppukdyttajiltddn mahdollisesti edellytettdvia hyvaksyntoja ja valtuutuksia,
jotka ovat valttamattomia Toimittajan ja Googlen kyvylle suoriutua Sopimuksen
velvoitteiden tayttamisesta Asiakasta kohtaan.

Googlen SLA yksin ja eksklusiivisesti maarittaa Asiakkaan oikeuden oikaisuihin jos Google ei

tdyta SLA:n maarityksia ja Asiakkaan tulee osoittaa oikaisuvaatimukset suoraan
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Toimittajalle. Google tarjoaa teknista tukea suoraan Asiakkaalle vain Palveluiden
kdyttoehdoissa maaritetyilla tavoilla.
12. Google, Toimittaja ja Asiakas ovat itsenaisia, erillisid osapuolia (“ independent contractor”)

suhteessa Palvelun jalleenmyyntiin.

Virtuaalipalvelimia koskevat erityisehdot

1. Asiakas vastaa itse palvelintensa ja tietojensa varmuuskopioinnista seka
virtuaalipalvelimensa hallinnasta, yllapidosta, turvallisuudesta, valvonnasta seka
virtuaalipalvelintensa toiminnasta.

2. Ongelmatilanteissa kuten laiterikoissa tai ohjelmiston aiheuttamissa ongelma- tai
virhetilanteissa tai muissa ongelma- ja héiri6tilanteissa, joissa virtuaalipalvelin tai sen tiedot
menetetddn esimerkiksi levyrikon, laitevian, muun teknisen, ohjelmistollisen tai muun
ongelman, hairion tai hydkkadyksen seurauksena, rajoittuu Toimittajan vastuu uuden
virtuaalipalvelimen teknisen kapasiteetin tarjoamiseen Asiakkaan saataville kohtuullisessa
ajassa tai sen ollessa kohtuullisessa ajassa mahdotonta, kuluvan kuukauden
kuukausimaksun palauttamiseen tai hyvittdmiseen tulevassa laskutuksessa sen
virtuaalipalvelimen osalta jota ongelma koskee. Kohtuulliseksi ajaksi katsotaan 72 tuntia
siitd hetkestd kun ongelma on tullut Toimittajan tietoon.

3. Kohdassa 2 maaritellyssa hairio-, ongelma tai vikatilanteessa Asiakas vastaa itse tietojen
palauttamisesta omista varmuuskopioistaan uudelle virtuaalipalvelimelle. Toimittaja ei
varmuuskopioi Asiakkaan dataa Asiakkaan puolesta.

4. Toimittaja ei vastaa mistdan Asiakkaalle koituvista taloudellisista vahingoista, myynnin,
liiketoiminnan tai muun vastaavan menetyksista jotka johtuvat virtuaalipalvelimen
toimimattomuudesta, teknisesta hairiosta tai virtuaalipalvelimen tietojen menettadmisesta.

5. Asiakas on aina loppukddessa itse vastuussa omasta virtuaalipalvelimella olevasta datasta,
sen varmuuskopioinnista ja suojaamisesta seka tietoturvasta.

6. Virtuaalipalvelimien irtisanomisaika on yksi (1) kuukausi ennen seuraavan laskutusjakson

alkua.
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7. Toimittaja pidattaa oikeuden jaadyttaa Asiakkaan kaytossa olevan Sopimuksen ja siihen
sisaltyvat Palvelut ilman ennakkovaroitusta jos Asiakkaan toiminta tai Asiakkaan
hallinnoiman virtuaalipalvelimen toiminta uhkaa Palvelun turvallisuutta tai vakautta tai on

muutoin Palvelun Yleisten Kayttéehtojen vastaista.

Varmuuskopiopalvelun erityisehdot

Virtuaali- ja dedikoitujen palvelinten varmuuskopiopalveluja koskevat erityisehdot (R1Soft, JetBackup ja

muut varmuuskopiopalvelut).

1. Palvelu tarjotaan lisenssi- ja kapasiteettipalveluna.

2. Asiakas vastaa itse varmuuskopioinnin aktivoinnista, monitoroinnista, valvonnasta ja
toiminnan varmistamisesta ja auditoinnista.

3. Asiakas vastaa itse varmuuskopioiden palauttamisesta ja ajastamisesta sekd muista
varmuuskopioinnin toimenpiteista.

4. Toimittaja ei vastaa mistdan Asiakkaalle koituvista taloudellisista vahingoista, myynnin,
liiketoiminnan tai muun vastaavan menetyksista jotka johtuvat varmuuskopioiden
toimimattomuudesta tai varmuuskopioiden tietojen menettamisesta.

5. Asiakas on aina loppukadessa itse vastuussa omasta varmuuskopiopalvelussa olevasta

datasta, sen eheydestd seka sen varmuuskopioinnista ja suojaamisesta.

Microsoft 365, Azure ja muita Microsoft -tuotteita ja
palveluita koskevat erityisehdot

1. Palvelun tai tuotteen kayttdoikeudesta veloitetaan voimassaolevan hinnaston ja Sopimuksessa

maaritellyn laskutusjakson mukaisesti.
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Asiakas vastaa tdysimaaraisesti Microsoft-tilinsa lainmukaisesta kdytosta ja tietojensa
varmuuskopioinnista.

Tunnusten sulkeminen tai Palveluiden irtisanominen tulee tehda vahintaan 45 vuorokautta
ennen seuraavan laskutuskauden alkua. Toimittaja pidattaa oikeuden veloittaa Asiakkaalta kaikki
Microsoft Corporation ja sen tytaryhtididen tai kumppaneiden (myéhemmin Microsoft)
Asiakkaan Microsoft-tilin ja Microsoft-tuotteiden ja palveluiden kdytdn Toimittajalle aiheuttamat
taloudelliset kustannukset maaratyn sopimuskauden ajalta.

Asiakas hyvaksyy kaikki kdyttamiensa Microsoftin, Microsoft 365 ja muiden Microsoft-tuotteiden
ja palveluiden tuote- ja palvelukohtaiset kdytto- ja sopimusehdot sekd valtuuttaa Toimittajan
hyvaksymaan ne itsensa ja loppukayttidjiensa puolesta.

Asiakas hyvaksyy Microsoftin Asiakassopimuksen (MCA,
https://www.microsoft.com/licensing/docs/customeragreement) seka valtuuttaa Toimittajan
hyvaksymaan Microsoftin Asiakassopimuksen itsensa ja loppukayttdjiensa puolesta.

Toimittaja huolehtii ja yllapitaa Asiakkaan Microsoft 365- ja muiden Toimittajan valittdmien
Microsoft -lisenssien kayttooikeuksia. Tuotteen ja palvelun teknisesta toteutuksesta ja
toimivuudesta vastaa Microsoft, sen tytaryhtiot ja ohjelmistojakelukumppanit ja muut Microsoft
365- ja muiden Microsoft -tuotteiden ja palveluiden kadytto- ja sopimusehdoissa méaaritetyt tahot.
Toimittaja ei vastaa mistdadn Asiakkaalle aiheutuneesta taloudellista vahingosta, tietojen
varmuuskopioinnista, teknisesta hairiosta aiheutuneesta tietojen menetyksesta tai muusta
Palvelun kdytosta tai sen toimimattomuudesta johtuvasta taloudellisesta vahingosta, haitasta tai
hairiosta.

Toimittaja pidattaa oikeuden laskuttaa Palveluiden kaytosta ennakkoon vahintaan 1 kuukauden
tai muun Sopimuksessa maaritellyn laskutuskauden ajalta. Kdyttamatta jddneiden tai ennen
sopimuskauden paattymista irtisanottujen Palveluiden palvelumaksuja ei palauteta.

Toimittaja pidattaa oikeuden sulkea Asiakkaan Microsoft-tili, Toimittajan valittamat Microsoft-
lisenssit, tuotteet ja palvelut ja niiden kayttdoikeudet ja irtisanoa Sopimus mikali maksua ei ole
suoritettu erdapdivdaan mennessa tai Asiakkaan muuten rikkoessa Toimittajan tai Microsoftin tai
sen tytaryhtiodiden tai kumppanien kaytossa olevan Palvelun kaytto- tai sopimusehtoja.

Asiakas myontaa Toimittajalle oikeuden jakaa Asiakkaan tietoja Microsoftin kaytt6on Palvelun

kdyttoehtojen mukaisesti ja niissa maaritettyihin tarkoituksiin.
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11. Asiakas on vastuussa edellyttdamaan, valittamaan, hallinnoimaan seka valvomaan kaikkia omilta
Palvelun loppukayttajiltddn mahdollisesti edellytettavia hyvaksyntoja ja valtuutuksia, jotka ovat
valttamattomia Toimittajan ja Microsoftin kyvylle suoriutua Sopimuksen velvoitteiden
tayttamisestd Asiakasta kohtaan.

12. Microsoftin SLA yksin ja eksklusiivisesti maarittaa Asiakkaan oikeuden oikaisuihin jos Microsoft ei
tayta SLA:n maarityksia ja Asiakkaan tulee osoittaa oikaisuvaatimukset suoraan Toimittajalle.
Microsoft tarjoaa teknistd tukea suoraan Asiakkaalle vain Palveluiden kayttéehdoissa
maaritetyilla tavoilla.

13. Microsoft, Toimittaja ja Asiakas ovat itsenaisid, erillisia osapuolia (“ independent contractor”)

suhteessa Palvelun jalleenmyyntiin.

Digiturva365, WithSecure Elements ja muita
Digiturva365 ja WithSecure -tuotteita ja palveluita
koskevat erityisehdot

1. Palvelun tai Tuotteen kayttooikeudesta veloitetaan voimassaolevan hinnaston ja
Sopimuksessa maaritellyn laskutusjakson mukaisesti.

2. Toimittajalla on oikeus veloittaa Asiakkaalta voimassaolevan hinnaston mukaan
aikaperusteisesti suoritettu Palvelu (esim. asiantuntijatyd) toteutuneen tydajan mukaisesti.
Toimittajalla on oikeus suorittaa ja veloittaa aikaperusteinen Palvelu (esim.
asiantuntijaty®) voimassaolevan hinnaston mukaisesti ilman Asiakkaan erillista tilausta
palvelukuvauksen tai Sopimuksen mukaisissa tilanteissa, kuten havaittujen
tietoturvapoikkeamien kasittelyssa.

3. Asiakas vastaa taysimaaraisesti WithSecure-tilinsa lainmukaisesta kaytosta ja tietojensa
varmuuskopioinnista.

4. Asiakas valtuuttaa Toimittajan eskaloimaan tietoturvapoikkeamien kasittelyn
WithSecurelle tarvittaessa ja veloittamaan niistd voimassaolevan hinnaston mukaisesti.

Mikali koko tietoturvapoikkeaman kasittely siirretdan WithSecurelle tai voimassaoleva
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hinnasto ei kata kyseessa olevan tietoturvapoikkeaman kasittelya, sovitaan asiasta
erikseen tapauskohtaisesti. Asiakas valtuuttaa Toimittajan veloittamaan kaikki
eskaloinnista WithSecurelle aiheutuneet kustannukset taysimaaraisesti Asiakkaalta.
Tunnusten sulkeminen tai Palveluiden irtisanominen tulee tehda vahintaan 45
vuorokautta ennen seuraavan laskutuskauden alkua. Toimittaja pidattaa oikeuden
veloittaa Asiakkaalta kaikki WithSecure Oyj:n ja sen tytaryhtididen tai kumppaneiden
(mydhemmin WithSecure) Asiakkaan WithSecure-tilin ja WithSecure-tuotteiden ja
palveluiden kayton Toimittajalle aiheuttamat taloudelliset kustannukset maaratyn
sopimuskauden ajalta.

Asiakas hyvaksyy kaikki kayttamiensa WithSecuren, WithSecure Elements ja muiden
WithSecure-tuotteiden ja palveluiden tuote- ja palvelukohtaiset kaytto- ja sopimusehdot
seka valtuuttaa Toimittajan hyvaksymaan ne itsensa ja loppukayttdjiensa puolesta.
Toimittaja huolehtii ja yllapitaa Asiakkaan WithSecure Elements- ja muiden Toimittajan
valittamien WithSecure -lisenssien kayttooikeuksia. WithSecure -Tuotteen ja palvelun
teknisesta toteutuksesta ja toimivuudesta vastaa WithSecure, sen tytaryhtiot ja
ohjelmistojakelukumppanit ja muut WithSecure Elements- ja muiden WithSecure -
tuotteiden ja palveluiden kaytto- ja sopimusehdoissa maaritetyt tahot.

Asiakas valtuuttaa Toimittajan ja Palvelun suorittamiseksi tarpeellisilta osin WithSecuren
hallinnoimaan Asiakkaan WithSecure-tilid, sen asetuksia ja seuraamaan ja reagoimaan
siihen liittyvia halytyksia ja suorittamaan muita yllapitotehtavia Palvelun palvelukuvauksen
mukaisten toimintojen suorittamiseksi.

Toimittaja ei vastaa mistaan Asiakkaalle aiheutuneesta taloudellista vahingosta, tietojen
varmuuskopioinnista, teknisesta hairiosta aiheutuneesta tietojen menetyksesta tai muusta
Palvelun kaytosta tai sen toimimattomuudesta johtuvasta taloudellisesta vahingosta,
haitasta tai hairiosta.

Toimittaja pidattaa oikeuden laskuttaa Palveluiden kaytosta ennakkoon vahintaan 1

kuukauden tai muun Sopimuksessa maaritellyn laskutuskauden ajalta tai Toimittajan ja
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Asiakkaan muuten keskenaan sopiman laskutuskauden ajalta. Kdyttamatta jaaneiden tai
ennen sopimuskauden paattymista irtisanottujen Palveluiden palvelumaksuja ei palauteta.

11. Toimittaja pidattaa oikeuden sulkea Asiakkaan WithSecure-tili, Toimittajan valittamat
WithSecure-lisenssit, tuotteet ja palvelut ja niiden kayttooikeudet ja irtisanoa Sopimus
mikali maksua ei ole suoritettu erdpaivddan mennessa tai Asiakkaan muuten rikkoessa
Toimittajan tai WithSecuren tai sen tytaryhtididen tai kumppanien kaytossa olevan
Palvelun kaytto- tai sopimusehtoja.

12. Asiakas myontaa Toimittajalle oikeuden jakaa ja siirtaa Asiakkaan tietoja WithSecuren
kayttoon Palvelun kayttdehtojen mukaisesti ja niissd maaritettyihin tarkoituksiin. Tietoihin
sisaltyy, mutta ei rajoitu, Asiakkaan yhteystietoihin ja diagnostiikkatyckalun Asiakkaan
tietojarjestelmista keraamiin tietoihin joita edellytetdan Tuotteen ja Palvelun toimintaan.
Asiakas on vastuussa edellyttamaan, valittamaan, hallinnoimaan seka valvomaan kaikkia
omilta Palvelun loppukayttajiltaan mahdollisesti edellytettavia hyvaksyntdja ja
valtuutuksia, jotka ovat valttamattomia Toimittajan ja WithSecuren kyvylle suoriutua
Sopimuksen velvoitteiden tayttamisesta Asiakasta kohtaan.

13. WithSecuren SLA yksin ja eksklusiivisesti maarittaa Asiakkaan oikeuden oikaisuihin jos
WithSecure ei tayta SLA:n maarityksia ja Asiakkaan tulee osoittaa oikaisuvaatimukset
suoraan Toimittajalle. WithSecure tarjoaa teknista tukea suoraan Asiakkaalle vain
Palveluiden kayttdehdoissa maaritetyilla tavoilla.

14. WithSecure, Toimittaja ja Asiakas ovat itsendisia, erillisia osapuolia (" independent
contractor”) suhteessa Palvelun jalleenmyyntiin.

15. Asiakas hyvaksyy, etta WithSecure, Tuote ja Palvelu ja Toimittajan tarjoamat lisdpalvelut,
kuten valvonta, monitorointi ja automaattinen reagointi seka asiantuntijapalvelu ei siirra
Asiakkaan vastuuta omasta tietoturvastaan ja ymparistostaan WithSecurelle tai
Toimittajalle. Kaikkien edelld mainittujen Tuotteiden ja Palveluiden tarkoituksena on
ainoastaan tdaydentda ja tukea Asiakkaan tietoturvaa. Palvelun, Tuotteen ja Toimittajan
havainnot, analyysit, toimintaohjeet, suositukset, toimenpiteet ja diagnoosit

tietoturvauhkista ja niihin vastaamisesta tukevat Asiakkaan paatdksentekoa ja pyrkii
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edistamaan Asiakkaan tietoturvaa, mutta Toimittaja ei vastaa niiden oikeellisuudesta tai
virheellisen havainnon, analyysin, toimintaohjeen, suosituksen, toimenpiteen tai
diagnoosin taloudellisista tai muista seurauksista Asiakkaalle ja kokonaisvastuu sailyy aina

Asiakkaalla itselldan.

Tietojenkasittelyliite
28 artiklan mukaisesti
EU:n yleinen tietosuoja-asetus (GDPR)

Tama Tietojenkasittelyliite on osa Yleisia Kayttoehtoja ("Sopimus”)
valilla

Asiakas
- Rekisterinpitdja - jaljempana nimetty "Asiakas" -
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Scene Group Oy (2113759-1), aputoiminimet Digiturva365 ja SubStack
Friitalantie 11 B, 28400 ULVILA, SUOMI
- Henkil6tietojen kasittelija - jaljempana nimetty "Toimittaja" -

Taustatietoja

a) Sopimuksen mukaan Toimittaja tarjoaa tuotteita ja Palveluja Asiakkaalle, mukaan
lukien, mutta ei rajoittuen, webhotellipalvelut, web hosting -palvelut, tukipalvelut,
pilvipalvelut seka domainrekisterodintipalvelut tai muut palvelut kuten maaritelty
Sopimuksessa.

b) Palvelua voidaan kayttaa tietojen tallentamiseen ja/tai kasittelyyn. Tama voi sisaltaa
Asiakkaan henkilokohtaisia tietoja. Asiakas toimii Rekisterinpitdjana Palvelussa.
Toimittaja toimii Henkilotietojen kasittelijana.

c) Tama Tietojenkasittelyliite maarittelee Asiakkaan ja Toimittajan EU:n yleisen
tietosuoja-asetuksen (“GDPR”) mukaiset vastuut.

Toimittaja ja Asiakas sitoutuvat noudattamaan tdssa Tietojenkasittelyliitteessa

madriteltyja sopimus- ja kdyttéehtoja jotka koskevat Palveluun tallennettuja tietoja ja/tai
henkil6tietoja, joita kasitelldan Palvelussa.
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Kasittelyn aihe ja Tietojenkasittelyliitteen tai Sopimuksen
kesto

Tietojenkasittelyliitteen tai Sopimuksen kasittelyn aihe ja kesto maaraytyy taysin
Sopimuksen mukaisesti. Toimittaja kasittelee Asiakkaan henkil6tietoja 4 artiklan 2
kohdassa ja 28 artiklan GDPR mukaisesti taman Sopimuksen perusteella.

Tietojen keraamisen, kasittelyn ja kayton kohde, luonne ja
tarkoitus

Toimittaja ei madrittele Palveluun tallennettuja tietotyyppeja tai henkil6tietojen
tietotyyppeja. Toimittaja ei ole myodskaan vastuussa henkildtietojen tai muiden
tietojen mahdollisesta kerdaamisesta, kasittelysta tai kaytosta, tietojen luonteesta ja
henkil6ista, joita asia koskee, tai ndiden tietojen tallentamisesta Asiakkaan
Palveluun. Minka tahansa tallaisen tiedon maarittely tapahtuu yksinomaan
Asiakkaan toimesta, sikdli kuin Sopimuksessa ei ole erikseen maaratty tai
Tietojenkasittelyliitteen § 1 sisallén mukaisesti kuvattu. Sopimuksen mukainen
tietojenkasittelyn taytantéonpano toteutetaan ainoastaan Euroopan Unionin
jasenvaltiossa tai Euroopan Talousalueen (ETA) sopimuksen osapuolena olevassa
valtiossa tai kolmannessa maassa, jos erityiset edellytykset, jotka on maaritelty EU:n
yleisen tietosuoja-asetuksen 44 artiklassa ja sita seuraavissa artikloissa, tayttyvat.
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3. Tekniset ja organisatoriset toimenpiteet 32 artiklan GDPR
mukaisesti (28 artiklan 3 kohdan C alakohta GDPR)

a. Ennen tietojenkasittelyn aloittamista Toimittajan on dokumentoitava
tarvittavat tekniset ja organisatoriset toimenpiteet, jotka on maaritelty ennen
tilauksen tai Sopimuksen tekemista erityisesti Tietojenkasittelyliitteen tai
Sopimuksen yksityiskohtaisen tdytantéonpanon osalta, ja esitettava nama
asiakirjat Asiakkaalle tarkastusta varten (Liite 1). Kun asiakirja on hyvaksytty,
dokumentoitujen toimenpiteiden tulee olla Sopimuksen perusta. Sikali kuin
Asiakkaan tarkastuksessa ilmenee tarvetta muutoksille, muutokset pannaan
taytantoon erillisella yhteisella sopimuksella.

b. Toimittajan on vahvistettava tietojen turvallisuus yleisen tietosuoja-
asetuksen 28 artiklan 3 kohdan c alakohdan ja 32 artiklan, erityisesti yhdessa
5 artiklan 1 kohdan ja 2 kohdan GDPR mukaisesti. Toteutettavat toimenpiteet
ovat tietoturvatoimenpiteita ja toimenpiteitd, jotka takaavat suojaustason,
joka vastaa jarjestelmien luottamuksellisuuteen, eheyteen, saatavuuteen ja
vikasietoisuuteen liittyvaa riskia. Teknologian tila;
taytantoonpanokustannukset; kasittelyn luonne, laajuus ja tarkoitus; seka
luonnollisten henkiléiden oikeuksia ja vapauksia koskevan riskin esiintymisen
todenndkdisyys ja vakavuus, 32 artiklan 1 kohta GDPR huomioon ottaen.

c. Teknisiin ja organisatorisiin toimenpiteisiin sovelletaan teknista kehitysta ja
jatkokehitysta. Tassa suhteessa Toimittaja saa toteuttaa vaihtoehtoisia
riittavia toimenpiteita. Maaritettyjen toimenpiteiden turvallisuustasoa ei saa
vaarantaa.

4. Tietojen korjaaminen, rajoittaminen ja poistaminen

a. Toimittaja ei ole oikeutettu omalla valtuutuksellaan poistamaan tai
rajoittamaan kasiteltavia tietoja tai tietojen kasittelya kolmannen osapuolen
puolesta, jollei jasenvaltion lainsddadanndssa tai
Tuomioistuimen/Valvontaviranomaisen oikeudellisesti sitovassa
maarayksessa nimenomaisesti niin edellyteta. Jos Asianomainen Henkilo
ottaa suoraan yhteytta Toimittajaan, Toimittaja ohjaa pyynnon Asiakkaalle
viipymatta.
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b. Palvelun kattavuuden huomioon ottaen Toimittajan on varmistettava ilman

aiheetonta viivytysta Asiakkaan kirjallisen pyynnon taytantéénpano
Asiakkaan kirjallisen pyynnon dokumentoitujen ohjeiden mukaisesti koskien:
poistoperiaatetta, "oikeutta unohtaa", tietojen korjausta, tietojen
siirrettavyytta ja tietojen ilmoittamista. Asiakkaan on oltava valmis
esittdmdidin todisteet henkiléllisyydestd Toimittajalle pyynnén yhteydessd
ennen pyynnén tdytdntéénpanoa. Pyyntéihin sovelletaan rajoituksia, joissa
Toimittajan on noudatettava muita lakisddteisid velvoitteita tai vaatimuksia

jdsenvaltioiden lainsddddnndssd.

Ottaen huomioon Kasittelyn luonteen, Toimittaja auttaa ja tukee Asiakasta
(Asiakkaan kustannuksella) sopivilla teknisilla ja organisatorisilla toimilla, ja
niin laajalti kuin on mahdollista, jotta

Asiakas voi tayttaa velvollisuutensa vastata Asianomaisilta Henkiloilta
saatuihin pyyntdoihin.

5. Laadunvarmistus ja muut Toimittajan velvollisuudet

171/31

Taman Tietojenkasittelyliitteen maardysten noudattamisen lisaksi Toimittajan on
noudatettava lakisaateisia velvoitteita artiklan 28-33 mukaisesti. Tassa suhteessa
Toimittajan on erityisesti varmistettava seuraavien vaatimusten noudattaminen:

e Mikko Kivinen, toimitusjohtaja (+358 (0) 2 4809 7120,

asiakaspalvelu@scenegroup.fi) on nimitetty Toimittajan tietosuojavastaavan
rooliin. Asiakkaalle on ilmoitettava valittémasti kaikista tietosuojavastaavaan
liittyvistd muutoksista. Tietosuojavastaavan nykyiset yhteystiedot ovat
helposti saatavilla Toimittajan verkkosivuilla.

28 artiklan 3 kohdan b alakohdan, 29 artiklan ja 32 artiklan 4 kappaleen GDPR
mukainen luottamuksellisuus. Toimittaja uskoo ainoastaan tallaisille
tyontekijoille tassa Tietojenkasittelyliitteessa tarkoitetun tietojenkasittelyn,
joka on sitoutunut salassapitovelvollisuuteen ja joka on aiemmin tutustunut
heiddn tyonsa kannalta olennaisiin tietosuojasaanndksiin. Toimittaja ja
henkil6, joka toimii sen alaisuudessa, joilla on paasy henkildtietoihin, voivat
kasitelld naita tietoja vain Asiakkaan ohjeiden mukaisesti (mukaan lukien
tdssa Tietojenkasittelyliitteessd annetut toimivaltuudet), ellei laissa toisin
saadeta.

Kaikkien tahan Tietojenkasittelyliitteeseen tarvittavien teknisten ja

organisatoristen toimenpiteiden toteuttaminen ja noudattaminen ovat 28
artiklan 3 kappaleen c alakohdan ja 32 artiklan GDPR mukaisia.
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e Toimittajan ja Asiakkaan on pyynnosta toimittava yhteistyossa
Valvontaviranomaisen kanssa velvollisuuksiensa tayttamiseksi.

e Sikali kuin Asiakas on Valvontaviranomaisen tarkastuksen kohteena
hallinnollisista tai muista yleisista syista tai rikosoikeudellisesta syysta,
vahingon karsineen tai kolmannen osapuolen tai Asianomaisen Henkilon
vahingonkorvausvaatimuksen tai minka tahansa muun vaatimuksen
kohteena, joka liittyy Tietojenkasittelyliitteen tai Sopimuksen kasittelyyn
Toimittajan osalta, Toimittaja pyrkii kaikin tavoin tukemaan (Asiakkaan
kustannuksella) Asiakasta parhaalla mahdollisella tavalla.

e Toimittajan on seurattava sdaannollisesti sisdisia prosesseja seka teknisia ja
organisatorisia toimenpiteita sen varmistamiseksi, ettd hdanen vastuualueensa
kasittely suoritetaan sovellettavan tietosuojalain vaatimusten mukaisesti ja
ettd Asianomaisten Henkildiden oikeudet suojataan.

e Asiakas voi pyytda asiakirjoja, joilla varmistetaan Toimittajan toteuttamien
teknisten ja organisatoristen toimenpiteiden toteuttaminen.

6. Alihankintasopimukset

Taman Tietojenkasittelyliitteen tai Sopimuksen soveltamiseksi Alihankkijat ovat
Toimittajan sopimia Kasittelijoitd, jotka suorittavat tdman Tietojenkasittelyliitteen tai
Sopimuksen mukaista Kasittelya Asiakkaan ja/tai Toimittajan puolesta. Tama ei
sisalla lisdpalveluita, joita Toimittaja kayttda, esim. televiestintapalvelut;
posti/kuljetuspalvelut; verkkotunnusten rekisterdintipalvelut; yllapito- ja
tukipalvelut; sekd muita toimenpiteita tietojenkasittelyjarjestelmien laitteistojen ja
ohjelmistojen luottamuksellisuuden, saatavuuden, eheyden ja vikasietoisuuden
varmistamiseksi. Toimittaja on kuitenkin velvollinen tekemaan asianmukaiset ja
oikeudellisesti sitovat sopimusjarjestelyt ja toteuttamaan asianmukaiset
tarkastustoimenpiteet tietosuojan ja tietoturvan takaamiseksi Asiakkaan tietoihin
liittyen myos ulkoistettuja lisdpalveluita kdytettdaessa. Jos Asiakas valitsee Suomen
ulkopuolella sijaitsevat webhotellipalvelut, web hosting -palvelut, tukipalvelut,
pilvipalvelut seka domainrekisterodintipalvelut tai muut palvelut, han hyvaksyy taman
Toimittajan Alihankkijan palvelinkeskuksen operaattorina ja Alihankkijana tassa
paikassa.
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7. Asiakkaan tarkastusoikeudet

a.

Asiakkaalla on oikeus suorittaa tarkastuksia yhteisty0ssa Toimittajan kanssa
tai yksittdistapauksissa yhteistydssa Valvontaviranomaisen kanssa
Valvontaviranomaisen erikseen nimittamien tarkastajien toimesta.
Asiakkaalla on oikeus tarkastaa tdman Tietojenkasittelyliitteen
noudattaminen paikanpaallad tehtavilla tarkastuksilla, jotka on ilmoitettava
hyvissa ajoin ennakkoon.

Toimittajan on varmistettava, ettd Asiakas voi tarkistaa Toimittajan tayttavan
28 artiklan GDPR mukaiset velvoitteet. Toimittaja on velvollinen
toimittamaan Asiakkaalle tarvittavat tiedot pyynnosta ja erityisesti
todistamaan teknisten ja organisatoristen toimenpiteiden implementaatiosta.

Todisteet tallaisista toimenpiteista, jotka koskevat tata kyseista
Tietojenkasittelyliitetta tai Sopimusta, mutta ei rajoitu niihin, voidaan
toimittaa noudattaen 40 artiklan GDPR mukaisia hyvaksyttyja
kdaytannesaantoja; 42 artiklan GDPR mukaisesti hyvaksytyn
sertifiointimenettelyn mukaisen sertifikaatin; nykyisen auditoijan, itsendisten
tahojen toimittamat sertifikaatit (esimerkiksi auditoijan, tietosuojavastaavan,
tietoturvatoimiston, tietosuojatarkastajan, laaduntarkastajan), raportit tai
erilliset otteet raportista.

d. Toimittaja voi vaatia palkkiota Asiakkaan tarkastusten mahdollistamiseksi.

8. Viestinta Toimittajan rikkeen tapahtuessa

19/31

a.

Toimittajan on avustettava Asiakasta henkilGtietojen suojaamista koskevien
velvoitteiden, tietosuojarikkomusten raportointivaatimusten seka tietosuojaa
koskevien vaikutusten arviointeja koskevien velvoitteiden tayttamiseksi ja 32-
36 artiklassa GDPR viitatuissa ennakkokuulemisissa. Nama sisaltavat:

i.  Suojelun riittdvan tason varmistaminen teknisten ja organisatoristen
toimenpiteiden avulla, joissa otetaan huomioon tietojenkasittelyn
olosuhteet ja tarkoitukset, lain mahdollisten loukkausten arvioitu
todennakdisyys ja vakavuus tietoturvahaavoittuvuuksien vuoksi seka
toimenpiteet, jotka mahdollistavat relevanttien lakien rikkomisen
havaitsemisen valittomasti.

ii.  Velvollisuus ilmoittaa valittomasti henkilotietojen vaarinkdytoksista
Asiakkaalle.

iii.  Velvollisuus avustaa Asiakasta Asiakkaan omissa velvollisuuksissa
toimittaa tietoja Asianomaisille Henkildille ja tassa yhteydessa
informoida valittomasti Asiakasta Asiakkaan omista velvollisuuksista.
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iv.  Asiakkaan avustaminen hanen tietosuojaa koskevien vaikutusten
arvioinnissa.

v.  Asiakkaan avustaminen Valvontaviranomaisen kanssa tapahtuvan
ennakkoneuvottelun osalta.

b. Toimittaja voi vaatia korvausta tukipalveluista, jotka eivat sisally Palvelujen
kuvaukseen ja jotka eivat johdu Toimittajan virheista.
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9. Asiakkaan oikeus antaa ohjeita

10.

1.

21/31

a.

b.

Asiakkaan on valittémasti vahvistettava ohjeet kirjallisena.

Toimittajan on ilmoitettava Asiakkaalle valittomasti, jos hdan uskoo, etta ohje
rikkoo tietosuojasadannoksia. Toimittajalla on talléin oikeus keskeyttaa
asiaankuuluvien ohjeiden toteuttaminen, kunnes Asiakas vahvistaa tai
muuttaa naita ohjeita.

Henkilotietojen poistaminen ja palauttaminen

Tietojen kopioita tai kaksoiskappaleita ei saa luoda ilman Asiakkaan
tietamysta, lukuun ottamatta kopioita, jos ne ovat tarpeen asianmukaisen
tietojenkasittelyn varmistamiseksi, tietojen varmuuskopioimiseksi,
lakisaateisten tallennusvelvoitteiden noudattamiseksi tai Jasenvaltion
lainsdadannon tai Valvontaviranomaisen niin edellyttdessa.

Sopimuksen paattymisen jalkeen tai aikaisemmin Asiakkaan pyynnosta,
kuitenkin viimeistaan sopimuksen purkamisen jalkeen, Toimittajan on
toimitettava Asiakkaalle Asiakkaan pyynnosta tai - jos han on etukateen
suostunut - tietosuojalainsddadannon mukaisesti tuhottava kaikki Asiakkaan
asiakirjat, kasittely- ja hyodyntamistulokset ja tietueet jotka liittyvat
Sopimukseen, jotka ovat Toimittajan hallussa. Sama patee kaikkiin liitettyihin
testi- ja romumateriaaleihin. Toimittajan on pyynnostad annettava Asiakkaalle
tietoja tietojen poistamisen luonteesta ja ajankohdasta.

Toimittajan on sailytettava asiakirjat, jotka osoittavat, etta tietoja on kasitelty
asianmukaisesti ja sopimusperusteisesti vield kun sopimuskauden
paattymisesta on kulunut vastaavan Sopimuksen sadilytysjakson mukainen
aika. Vaihtoehtoisesti Toimittaja voidaan vapauttaa tasta velvollisuudesta
siirtamalla kyseiset asiakirjat Asiakkaalle Sopimuksen paattyessa.

Muut sopimukset

Korvaus

Tasta Tietojenkasittelyliitteesta ei vaadita maksua. Jos Asiakas tarvitsee apua
taman Tietojenkasittelyliitteen 4 § kuvattujen, Asianomaisten Henkil6iden
kyselyihin, Asiakas on velvollinen korvaamaan Toimittajalle tallaisen avun
taloudelliset kustannukset. Jos Asiakas kayttaa taman Tietojenkasittelyliitteen
7 § kuvattuja valvontaoikeuksia, sovittavan korvauksen maara perustuu
Toimittajan voimassaolevaan hinnastoon. Jos Asiakas antaa Toimittajalle
ohjeita taman Tietosuojaliitteen 9 § kuvatulla tavalla, Asiakas on velvollinen
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maksamaan kaikki ndiden ohjeiden aiheuttamat kulut Toimittajan
voimassaolevan hinnaston mukaisesti.

. Sopimuksen kesto

Tama Tietosuojaliite on riippuvainen tdman asiakirjan 1 § kuvatun
Sopimuksen olemassaolosta. Edelld 1 § kuvatun Sopimuksen keskeyttaminen
tai muu irtisanominen kumoaa samanaikaisesti taman Tietosuojaliitteen
voimassaolon. Oikeus poikkeukselliseen irtisanomisilmoitukseen sailyy
ennallaan samoin kuin lakisdateiset irtisanomisoikeudet.

Sovellettava laki

Tahan Tietojenkasittelyliitteeseen sovelletaan Suomen lakia.

. Oikeuspaikka

Osapuolet sopivat, etta oikeuspaikkana toimii Satakunnan karajaoikeus.
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Tietojenkasittelyliitteen Liite 1

EU:n yleisen tietosuoja-asetuksen (GDPR) 28 artiklan nojalla:

Tekniset ja organisatoriset toimenpiteet 32 artiklan GDPR ja Tarkistusten mukaisesti

Luottamuksellisuus

o Fyysisen paasyn valvonta

m Palvelinkeskukset Ulvila, Helsinki ja Tuusula, Suomi ja Nlrnberg ja

Falkenstein, Saksa

Elektroninen fyysisen kulunvalvonta logimerkinndin.
Aidattu tai muuten suojattu alue.

Dokumentoitu avainten jako tyontekijoille, asiakkaille ja
yhteistyokumppaneille.

Olemassa olevat kdytannot vierailijoiden seurantaan
palvelinkeskuksissa.

Video- ja kulunvalvonta palvelintiloihin.

o Elektroninen padsynhallinta
m  Webhotellit

cPanel- ja sen alaisuudessa olevien tunnusten (sahkoposti,
MySQL ja muut tunnukset) eivat ole Toimittajan tiedossa,
paitsi Toimittajan luodessa tunnuksen valiaikaista salasanaa
Asiakkaan puolesta tai uudelleen maariteltdessa salasanaa
Asiakkaalle tai vastaanotettaessa salasana Asiakkaalta
asiakaspalvelutapahtuman yhteydessa. Asiakas on vastuussa
valiaikaisen salasanansa vaihtamisesta.

Salasanoja sdilytetaan turvallisessa salasanatiivistemuodossa
ja Asiakas hallinnoi salasanoja paasaantoisesti itse. Salasanan
tulee tayttaa turvallisen salasanan minimivaatimukset.
Toimittaja ei normaalisti pyyda Asiakkaan salasanaa vaan se
ensisijaisesti maaritelldan uudelleen, jos Asiakkaan salasana on
hukkunut.

Salasanoja voidaan toimittaa ainoastaan Asiakkaan nimetylle
yhteyshenkil6lle tai Asiakkaan osoittamalle yhteyshenkilolle.
Jos Toimittajalla on yhteyshenkilon henkildllisyydesta tai
oikeudesta tietojen vastaanottamiseen epdaselvyytta, voi
Toimittaja edellyttda lisdvahvistusta ennen tietojen
toimittamista.
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m Virtuaalipalvelimet

Palvelimen paakayttajan salasana ei ole Toimittajan tiedossa,
paitsi Toimittajan luodessa tunnuksen valiaikaista salasanaa
Asiakkaan puolesta tai uudelleen maariteltdessa salasanaa
Asiakkaalle tai vastaanotettaessa salasana Asiakkaalta
asiakaspalvelutapahtuman yhteydessa. Asiakas on vastuussa
vdliaikaisen salasanan vaihtamisesta. Poikkeuksen muodostaa
tilanteet, joissa Toimittajalta on erikseen tilattu palvelimen
yllapitoa koskeva palvelu ja salasana on Asiakkaan ja
Toimittajan tiedossa.

Asiakas hallinnoi salasanoja paasaantoisesti itse ja vastaa
niiden turvallisuudesta ja suojauksesta.

Toimittaja ei normaalisti pyyda Asiakkaan salasanaa vaan se
ensisijaisesti maaritelldan uudelleen, jos Asiakkaan salasana on
hukkunut. Virtuaalipalvelimien tekniset rajoitukset
asiakaspalvelutilanteissa voivat muodostaa tilanteessa
poikkeuksen.

Salasanoja voidaan toimittaa ainoastaan Asiakkaan nimetylle
yhteyshenkildlle tai Asiakkaan osoittamalle yhteyshenkilélle.
Jos Toimittajalla on yhteyshenkilon henkildllisyydesta tai
oikeudesta tietojen vastaanottamiseen epdselvyytta, voi
Toimittaja edellyttaa lisdvahvistusta ennen tietojen
toimittamista.

m Google Workspace

Google Workspace -tilin salasana ei ole Toimittajan tiedossa,
paitsi Toimittajan luodessa tunnuksen viliaikaista salasanaa
Asiakkaan puolesta tai uudelleen maariteltdessa salasanaa
Asiakkaalle tai vastaanotettaessa salasana Asiakkaalta
asiakaspalvelutapahtuman yhteydessa. Asiakas on vastuussa
vdliaikaisen salasanansa vaihtamisesta.

Salasanoja sadilytetaan turvallisessa salasanatiivistemuodossa
ja Asiakas hallinnoi salasanoja padsaantoisesti itse. Salasanan
tulee tayttaa turvallisen salasanan minimivaatimukset.
Toimittaja ei normaalisti pyyda Asiakkaan salasanaa vaan se
ensisijaisesti maaritelladn uudelleen jos Asiakkaan salasana on
hukkunut.

Salasanoja voidaan toimittaa ainoastaan Asiakkaan nimetylle
yhteyshenkildlle tai Asiakkaan osoittamalle yhteyshenkildlle.
Jos Toimittajalla on yhteyshenkilon henkilollisyydesta tai
oikeudesta tietojen vastaanottamiseen epadselvyytta, voi
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Toimittaja edellyttaa lisavahvistusta ennen tietojen
toimittamista.

m  Microsoft 365 ja muut Microsoft-tuotteet ja palvelut

Microsoft -tilin salasana ei ole Toimittajan tiedossa, paitsi
Toimittajan luodessa tunnuksen valiaikaista salasanaa
Asiakkaan puolesta tai uudelleen maariteltdessa salasanaa
Asiakkaalle tai vastaanotettaessa salasana Asiakkaalta
asiakaspalvelutapahtuman yhteydessa. Asiakas on vastuussa
vdliaikaisen salasanansa vaihtamisesta.

Salasanoja sadilytetaan turvallisessa salasanatiivistemuodossa
ja Asiakas hallinnoi salasanoja paasaantoisesti itse. Salasanan
tulee tayttaa turvallisen salasanan minimivaatimukset.
Toimittaja ei normaalisti pyyda Asiakkaan salasanaa vaan se
ensisijaisesti maaritelladan uudelleen jos Asiakkaan salasana on
hukkunut.

Salasanoja voidaan toimittaa ainoastaan Asiakkaan nimetylle
yhteyshenkil6lle tai Asiakkaan osoittamalle yhteyshenkildlle.
Jos Toimittajalla on yhteyshenkilon henkildllisyydesta tai
oikeudesta tietojen vastaanottamiseen epdselvyytta, voi
Toimittaja edellyttaa lisdvahvistusta ennen tietojen
toimittamista.

[0 Digiturva365, WithSecure Elements ja muut Digiturva365 ja

WithSecure-tuotteet ja palvelut

WithSecure -tilin salasana ei ole Toimittajan tiedossa, paitsi
Toimittajan luodessa tunnuksen valiaikaista salasanaa
Asiakkaan puolesta tai uudelleen maariteltdessa salasanaa
Asiakkaalle tai vastaanotettaessa salasana Asiakkaalta
asiakaspalvelutapahtuman yhteydessa. Asiakas on vastuussa
valiaikaisen salasanansa vaihtamisesta.

Salasanoja sailytetaan turvallisessa salasanatiivistemuodossa
ja Asiakas hallinnoi salasanoja paasaantoisesti itse. Salasanan
tulee tayttaa turvallisen salasanan minimivaatimukset.
Toimittaja ei normaalisti pyyda Asiakkaan salasanaa vaan se
ensisijaisesti maaritelldan uudelleen jos Asiakkaan salasana on
hukkunut.

Salasanoja voidaan toimittaa ainoastaan Asiakkaan nimetylle
yhteyshenkil6lle tai Asiakkaan osoittamalle yhteyshenkildlle.
Jos Toimittajalla on yhteyshenkilon henkildllisyydesta tai
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oikeudesta tietojen vastaanottamiseen epadselvyytta, voi
Toimittaja edellyttaa lisdvahvistusta ennen tietojen
toimittamista.

m  Muut tuotteet ja palvelut

e Muihin tuotteisiin ja palveluihin sovelletaan parhaita
kdytantoja salasanojen hallinnassa.

e Salasana ei ole Toimittajan tiedossa, paitsi Toimittajan
luodessa tunnuksen viliaikaista salasanaa Asiakkaan puolesta
tai uudelleen maariteltdaessa salasanaa Asiakkaalle tai
vastaanotettaessa salasana Asiakkaalta
asiakaspalvelutapahtuman yhteydessa. Asiakas on vastuussa
vdliaikaisen salasanan vaihtamisesta.

e Salasanoja sadilytetaan turvallisessa salasanatiivistemuodossa
ja Asiakas hallinnoi salasanoja padsaantoisesti itse. Salasanan
tulee tayttaa turvallisen salasanan minimivaatimukset.

e Toimittaja ei normaalisti pyyda Asiakkaan salasanaa vaan se
ensisijaisesti maaritelladan uudelleen jos Asiakkaan salasana on
hukkunut.

e Salasanoja voidaan toimittaa ainoastaan Asiakkaan nimetylle
yhteyshenkildlle tai Asiakkaan osoittamalle yhteyshenkilolle.
Jos Toimittajalla on yhteyshenkilon henkildllisyydesta tai
oikeudesta tietojen vastaanottamiseen epadselvyytta, voi
Toimittaja edellyttaa lisdvahvistusta ennen tietojen
toimittamista.

O Sisdisen paasyn hallinta
m Toimittajan sisdisten jarjestelmien paasynhallinta.

e Toimittaja estda luvattoman paasyn jarjestelmiin suojaamalla
jarjestelmat asianmukaisilla tietoturvaratkaisuilla ja
jarjestelmien valvonnalla.

e Dokumentoitu kulunvalvonta Toimittajan oikeuttamille
henkildille ja jarjestelmille.

m  Webhotellit, Verkkokaupat ja palvelimet yllapidolla
e Toimittaja estdaa luvattoman pdasyn jarjestelmiin suojaamalla
jarjestelmat asianmukaisilla tietoturvaratkaisuilla ja
jarjestelmien valvonnalla.
e Dokumentoitu kulunvalvonta Toimittajan oikeuttamille
henkildille ja jarjestelmille.
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® Asiakas vastaa palvelimella olevan oman sivustonsa,
tiedostojensa ja/tai sovelluksiensa tietoturvasta ja

suojauksesta.
m Virtuaalipalvelimet
e Vastuu kulunvalvonnasta ja virtuaalipalvelimen tietoturvasta
on Asiakkaalla.
m Google Workspace

® Google vastaa Google Workspace -palveluiden tietoturvasta.

e Dokumentoitu kulunvalvonta Toimittajan oikeuttamille
henkildille ja jarjestelmille.

® Asiakas vastaa asiakastilinsa tietoturva-asetusten maarittelysta
Google Workspace-palvelussa.

m  Microsoft 365 ja muut Microsoft-tuotteet ja palvelut

e Microsoft Corporation (myéhemmin Microsoft) vastaa
Microsoft 365 ja muiden Microsoft -tuotteiden ja palveluiden
tietoturvasta.

e Dokumentoitu kulunvalvonta Toimittajan oikeuttamille
henkilGille ja jarjestelmille.

e Asiakas vastaa asiakastilinsa tietoturva-asetusten maarittelysta
Microsoftin palveluissa.

m  WithSecure Elements ja muut WithSecure-tuotteet ja palvelut

e WithSecure Oyj (myohemmin WithSecure) vastaa WithSecure
Elements ja muiden WithSecure -tuotteiden ja palveluiden
tietoturvasta.

e Dokumentoitu kulunvalvonta Toimittajan oikeuttamille
henkildille ja jarjestelmille.

® Asiakas vastaa asiakastilinsa tietoturva-asetusten maarittelysta
WithSecuren palveluissa.

Muut tuotteet ja palvelut

e Toimittaja estaa luvattoman paasyn jarjestelmiin suojaamalla
jarjestelman asianmukaisilla tietoturvaratkaisuilla ja
jarjestelmien valvonnalla.

e Kolmannen osapuolen toimittamissa jarjestelmissa
tietoturvasta ja valvonnasta vastaa alkuperainen palvelun
tuottaja.

e Dokumentoitu kulunvalvonta Toimittajan oikeuttamille
henkildille ja jarjestelmille.

® Asiakas vastaa oman asiakastilinsa ja sen sisallon tietoturvasta
ja suojauksista kaytossaan olevien teknisten asetusten ja
toimintojen puitteissa.
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o Siirron hallinta
m Palvelinkeskukset Ulvila, Helsinki ja Tuusula, Suomi ja Nlrnberg ja
Falkenstein, Saksa.

e Toimittajan hallinnoimien palvelinten kiintolevyt tyhjennetaan
ja ylikirjoitetaan useamman kerran hyvien
tietosuojakaytantdjen mukaisesti kun kiintolevyt poistetaan
kaytosta tai siirretdan uusiokayttoon.

e Rikkoutuneet kiintolevyt, joita ei voida tyhjentaa
ylikirjoittamalla, tuhotaan fyysisesti hyvien
tietosuojakdytantdjen mukaisesti.

O Eriyttamisen hallinta
m Toimittajan sisaisten hallintajarjestelmien osalta

e Data eriytetaan fyysisesti ja/tai loogisesti muusta datasta ja
tallennetaan erilldadan muusta datasta.

e Varmuuskopiot erotellaan vastaavasti fyysisesti ja/tai
loogisesti muusta datasta.

m  Webhotellit, Verkkokaupat ja palvelimet yllapidolla osalta

e Data eriytetaan fyysisesti ja/tai loogisesti muusta datasta ja
tallennetaan erilldadan muusta datasta.

e Varmuuskopiot erotellaan vastaavasti fyysisesti ja/tai
loogisesti muusta datasta.

m Virtuaalipalvelinten osalta
® Asiakas vastaa itse datan eriyttdmisen hallinnasta.
m Google Workspace

® Google vastaa datan ja varmuuskopioiden eriyttamisen
hallinnoinnista.

m  Microsoft 365 ja muut Microsoft -tuotteet ja palvelut

e Microsoft vastaa datan ja varmuuskopioiden eriyttamisen
hallinnoinnista.

m WithSecure Elements ja muut WithSecure -tuotteet ja palvelut

e WithSecure vastaa datan ja varmuuskopioiden eriyttamisen
hallinnoinnista.

m Muut tuotteet ja palvelut

e Data eriytetdan hyvien tietosuojakaytantdjen mukaisesti
Toimittajan tai palveluntuottajan toimesta, poislukien tuotteet
tai/ja palvelut joissa datan eriyttamisesta vastaa Asiakas.

o Pseudonymisointi
m Asiakas vastaa pseudonymisoinnista.
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. Eheys (32 artiklan 1 kohdan b alakohta GDPR)

o Tiedonsiirron hallinta
m  Kaikki tyontekijat on koulutettu 32 artiklan 4 kohta GDPR mukaisesti
ja ovat velvollisia varmistamaan, etta henkilotietoja kasitelldan

tietosuojasaannosten mukaisesti.

m Tietojen poistaminen tietosuojasadanndsten mukaisesti sopimuksen
paatyttya.

m Suojattujen yhteyksien tarjoaminen palvelukuvauksen puitteissa.

o Tiedonsy6ton hallinta

m Toimittajan sisdisten hallintajarjestelmien osalta

e Tieto keratdaan Asiakkaalta tai Asiakas syottaa tiedot.

e Tietojen muutoksia voidaan tallentaa lokiin.

Ill. Saatavuus ja vikasietoisuus (32 artiklan 1 kohdan b alakohta GDPR)

o Saatavuuden hallinta

m Toimittajan sisdisten hallintajarjestelmien osalta

Varmuuskopiointi- ja palautuskdytanto paivittaisin
varmuuskopioin kaikesta olennaisesta datasta.
Ammattimaiset tietoturvaratkaisut (virusskannerit,
palomuurit, tietojen salaustyokalut, roskapostisuodattimet).
Peilaavien levyjarjestelmien kaytto kaikilla merkittavilla
palvelimilla.

Kaikkien merkittavien palvelimien ymparivuorokautinen
valvonta.

Vikasietoinen, varmistettu sahkonsyotto.

Suoja palvelunestohyokkayksia vastaan.

m  Webhotellit, Verkkokaupat

Varmuuskopiointi- ja palautuskaytanto paivittaisin
varmuuskopioin kaikesta olennaisesta datasta.
Peilaavien levyjarjestelmien kaytto.

Vikasietoinen, varmistettu sahkonsyotto.
Webhotellipalvelimien ymparivuorokautinen valvonta.
Varmistetut verkkoyhteydet.

Palomuuri.

Suoja palvelunestohyokkayksia vastaan.
Roskapostisuodatus.

Asiakas vastaa aina loppukadessa omien tietojensa
varmuuskopioinnista.

m Virtuaalipalvelimet
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® Asiakas vastaa tietojen varmuuskopioinnista.
e Vikasietoinen, varmistettu sahkonsyotto.
® Suoja palvelunestohyokkayksia vastaan.

m Google Workspace
® Google vastaa jarjestelmien eheydesta.
e Asiakas vastaa tietojen varmuuskopioinnista.

m  Microsoft 365 ja muut Microsoft -tuotteet ja palvelut
® Microsoft vastaa jarjestelmien eheydesta.
® Asiakas vastaa tietojen varmuuskopioinnista.

m  WithSecure Elements ja muut WithSecure -tuotteet ja palvelut
e WithSecure vastaa jarjestelmien eheydesta.
e Asiakas vastaa tietojen varmuuskopioinnista.

m  Muut tuotteet ja palvelut
® Asiakas vastaa tietojen varmuuskopioinnista.

O Nopea tietojen ja jarjestelmien palautumiskyky (32 artiklan 1 kohdan ¢
alakohta GDPR)

m Kaikkien Toimittajan sisdisten jarjestelmien osalta kdytossa on ennalta
maaritelty eskalaatiokaavio, joka maarittelee keneen otetaan yhteytta
virhetilanteissa jarjestelmien palauttamiseksi toimintaan
mahdollisimman nopeasti.

IV. Saanndllisen testauksen, maarittelyn ja arvioinnin menettelytavat
(32 artiklan 1 kohdan d alakohta GDPR; 25 artiklan 1 kohta GDPR)

m Hairidtilanteiden hallinta on kaytossa.
m Tietosuojaystavalliset oletusasetukset on otettu huomioon
ohjelmistokehityksessa (25 artiklan kohta 2 GDPR).

O Sopimus tai sopimuksen valvonta

m Scene Group Oy:n tyontekijat saavat sadanndllisesti tietoa
tietosuojalaista ja ovat perehtyneet tietojenkasittelyn
toimintaohjeistuksiin huomioiden Asiakkaan oikeuden saada
ohjeistusta. Yleiset kayttoehdot, Sopimus, Tietosuojaseloste ja
Tietosuojaliite sisaltavat yksityiskohtaista tietoa tietojenkasittelyn
tyypista ja laajuudesta koskien Asiakkaan henkil6tietoja.

m Yleiset kdyttéehdot, Sopimus, Tietosuojaseloste ja Tietosuojaliite
sisaltavat yksityiskohtaista tietoa Asiakkaan henkil6tietojen
kayttorajoituksista.
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m Scene Group Oy on asettanut Tietosuojavastaavan joka osallistuu
relevantteihin operatiivisiin toimenpiteisiin.
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